Politica de securitate a Campusului
Universitatii de Vest din Timisoara
Conditiile in care Universitatea de Vest Timisoara furnizeaza serviciul de acces la reteaua Internet si

serviciile asociate acestuia, denumite in continuare generic ,,Serviciul” Campusului Universitar, sunt
urmatoarele:

Furnizarea Serviciului este conditionata de acceptarea in intregime a prevederilor acestei Politici.
I. UVT in calitate de furnizor se obliga sa:

asigure accesul la Serviciu de date tuturor utilizatorilor din Campusul Universitar;

puna la dispozitie un hub central;

puna la dispozitia clientilor o adresa de contact;
anunte din timp eventualele Intreruperi in furnizarea Serviciului de date.

P

I1. Utilizatorul in calitate de client are urmatoarele drepturi si responsabilitati:

1. Utilizatorul are dreptul sa se conecteze in orice punct al retelei beneficiind de serviciile de baza,
orice acces suplimentar se face pe baza de cerere catre conducerea Centrului de Comunicatii §i
Informatizare;

2. Utilizatorul are obligatia de a pune la dispozitia furnizorului adresa Mac a placii de retea in
functie de care se va face conectarea la internet;

3. Utilizatorul nu are permisiunea de a utiliza Serviciul pentru a transmite, a copia, a posta, a
distribui, a reproduce, a utiliza, a incérca sau a prelucra in orice alt mod materiale:

a) 1ilegale, obscene, vulgare, calomniatoare, amenintdtoare, abuzive, materiale care
indeamna la ura rasiala, etnica sau sunt in orice alt mod defaimatoare;

b) pentru care nu are dreptul legal de transmitere, reproducere sau difuzare, sub orice sistem
juridic, romanesc sau strain;

¢) care contin virusi sau orice alt tip de cod, fisiere, sau programe care sunt create sa
distruga, intrerupa sau sa limiteze functionarea oricarui alt software, componente
hardware sau echipament de telecomunicatii;

4. totodata, Utilizatorul nu are dreptul:

a) de a utiliza serviciul in scopul instigarii la, lansarii sau coordonarii de atacuri informatice
de orice tip Impotriva oricarui sistem sau utilizator de Internet sau de pe alte retele
conectate sau nu la Internet, prin metode wired, wireless sau in alte tehnologii existente
sau viitoare, incluzand, dar fara a se limita la atacuri Denial of Services DoS sau
Distributed DoS; trimiterea de mesaje spam; furt de identitate electronica sau obtinerea
de foloase necuvenite prin exploatarea vulnerabilitatilor sistemelor phising; pharming;
click fraud; spyware; keylogging; sniffing;

b) de a utiliza adresa de IP primita ca urmare a utilizarii Serviciului, in programe rulate pe
un calculator de orice tip cu scopul de a obtine informatii / rapoarte de la alte calculatoare
utilizate pentru scopuri ilegale, cum ar fi spamming sau alte actiuni ilegale.



I1I. Responsabilitatea pentru continutul documentelor.

Pentru toate informatiile, datele, software-ul, precum si orice alte materiale incluzand, dar fara a se
limita la muzica, sunet, fotografii, grafice, materiale video, mesaje, indiferent daca au fost afisate Tn mod
public sau transmise / accesate individual, prin intermediul Serviciului persoana care a fost sursa unor
astfel de materiale este responsabila. Ca urmare, Utilizatorul este in Intregime responsabil pentru toate
materialele pe care le Incarca, reproduce, pune la dispozitie in mod public.

IV. Conexiunea la alte Retele

UVT nu este responsabil pentru situatiile in care accesul Utilizatorului la anumite domenii de Internet
nu este permis (urmare a includerii [P-ului Utilizatorului in anumite liste negre (,,black lists) sau pentru
orice alte motive.

V. Securitatea sistemului si a retelei.
Utilizatorul nu are voie sa incalce sau sa Incerce sa incalce securitatea retelei si a Serviciilor prin:

1. incercarea de a proba, scana sau testa vulnerabilitatea unui sistem sau a unei retele sau de a
incalca securitatea acestuia / acesteia sau masurile de autentificare fara a fi autorizat in mod
corespunzator;

2. incercarea de a interfera cu scopul de a intrerupe sau de a face inutilizabil Serviciul de catre un
alt utilizator, gazda sau retea inclusiv, dar fard a se limita la, mijloace de supraincércare,
"flooding" sau "crashing";

3. contrafacerea oricdrui "header" TCP/IP sau a oricarei parti din informatia cuprinsa in acesta .
Pentru protejarea retelei, a resurselor furnizorului Internet, precum si a celorlalti clienti, in cazul
unor atacuri de tip "Denial-of-Service" avand ca tinta adrese Internet alocate

4. UVT nu monitorizeazd comunicatiile Utilizatorului in scopul verificarii conformitatii cu prezenta
Politica. Totusi, atunci cand UVT detine informatii cu privire la activitati ale Utilizatorului
contrare celor de mai sus, poate lua orice masuri pe care le considera necesare in vederea
incetarii acestor activitati, incluzand, dar fara a se limita la, eliminarea informatiei, blocarea
accesului la Internet, rezilierea Contractului de furnizare servicii si refuzul ulterior de a incheia
contracte cu Utilizatorul. Utilizatorul este obligat sa permita reprezentantilor UVT accesul la
calculator pentru a verifica respectarea de catre Utilizator a dispozitiilor acestei Politici.

VI. Limitarea raspunderii
Utilizatorul declara in mod expres ca intelege si este de acord cu urmatoarele:

1. UVT nu oferd nici-o garantie ca: Serviciul va implini toate cerintele Utilizatorului; Serviciul va fi
furnizat neintrerupt, la timp, sigur sau fara erori; orice eroare de program va fi corectata,

2. Exceptand dispozitiile contrare din Contract, UVT nu isi asuma nici-o responsabilitate privind
orice fel de paguba de orice natura provocata de Utilizator prin intermediul sau cu ajutorul IP-
ului obtinut in momentul conectarii. UVT nu este responsabil de nici-un fel de daune directe,
indirecte, accidentale sau pentru comunicatii intrerupte, pierderi de date sau profituri cauzate de
utilizarea Serviciului. UVT nu va fi rdspunzator pentru nici-un fel de pagube de orice natura



suferite de Utilizator sau orice terta parte, care rezultd in totalitate sau in parte din exercitarea de
catre UVT a drepturilor sale in baza acestei Politici. UVT nu va fi raspunzator, fara ca
enumerarea sa fie limitativd, pentru alterarea si/sau securitatea informatiilor care tranziteaza
Internetul;

3. Utilizatorul este de acord sa exonereze de raspundere si sd despagubeasca UVT atat cu privire la
orice pretentie ridicata de catre un tert, rezultata din Utilizarea Serviciului sau a retelei de
comunicatii a UVT si a Internetului de catre Utilizator, cat si cu privire la orice pierdere (directa,
indirecta, pe cale de consecintd sau de alta naturd), costuri, actiuni, procese, pretentii, cheltuieli
(inclusiv cheltuieli de judecatd) sau alte raspunderi, suferite in vreun fel sau provocate ca urmare
a Incalcarii sau ignorarii de catre Utilizator a acestei Politici.

4. Orice material descdrcat sau obtinut in alt fel prin utilizarea Serviciului se afla astfel la discretia
si poate fi folosit doar pe riscul propriu al Utilizatorului. Utilizatorul va fi singura persoana
responsabila de eventualele distrugeri cauzate calculatorului prin intermediul caruia este accesat
Serviciul sau de alte pierderi de date ce pot rezulta din descarcarea oricaror materiale.

5. In cazul in care furnizorul depisteaza o actiune ilegala sau care afecteazd buna functionare a
intregii retele, isi rezerva dreptul de a deconecta fara o avertizare in prealabil temporar sau
definitiv clientul respectiv.

VII. Schimbarea acestei politici de securitate

Ne rezervam dreptul de a schimba acesta politica de securitate la orice ora fard o notificare in prealabil.



